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1. ЦЕЛИ И ЗАДАЧИ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ АТТЕСТАЦИИ  

Целью государственной итоговой аттестации является оценка подготовленности 

обучающегося к решению задач профессиональной деятельности.  

Задачами государственной итоговой аттестации:  

− оценка сформированности всех компетенций, установленных образовательной 

программой 

 оценка освоения результатов обучения требованиям федерального государственного 

образовательного стандарта по направлению подготовки 10.04.01 Информационная безопасность, 

утвержденным приказом Минобрнауки России от 26.11.2020 г. № 1455, зарегистрированным в 

Минюсте России 18.02.2021 г., регистрационный номер  62549 и профессиональных стандартов:  

 профессиональный стандарт 06.032 «Специалист по безопасности компьютерных 

систем и сетей», утвержденный приказом Министерства труда и социальных отношений 

Российской Федерации № 598н от 01.11.2016 г., рег.номер 842; 

 профессиональный стандарт 06.033 «Специалист по защите информации в 

автоматизированных системах», утвержденный приказом Министерства труда и социальных 

отношений Российской Федерации № 522н от 15.09.2016 г., рег.номер 843; 

 

 

2. Общекультурные (УНИВЕРСАЛЬНЫЕ), ОБЩЕПРОФЕССИОНАЛЬНЫЕ И 

ПРОФЕССИОНАЛЬНЫЕ КОМПЕТЕНЦИИ, УСТАНОВЛЕННЫЕ ОБРАЗОВАТЕЛЬНОЙ 

ПРОГРАММОЙ 

В результате освоения образовательной программы у выпускника должны быть 

сформированы следующие компетенции: 

2.1. Универсальные компетенции выпускников 

 

Категория 

универсальн

ых 

компетенций 

Код и наименование 

универсальной компетенции 

Код и наименование индикатора 

достижения универсальной 

компетенции 

системное и 

критическое 

мышление 

 

УК-1. Способен осуществлять 

критический анализ проблемных 

ситуаций на основе системного 

подхода, вырабатывать 

стратегию действий 

 

ИД-1УК-1. Выполняет поиск необходимой 

информации, ее критический анализ и 

обобщает результаты анализа для 

решения поставленной задачи 

ИД-2УК-1. Анализирует проблемную 

ситуацию и осуществляет ее 

декомпозицию на отдельные задачи 

ИД-3УК-1. Вырабатывает стратегию 

решения поставленной задачи 

разработка и 

реализация 

проектов 

 

УК-2. Способен управлять 

проектом на всех этапах его 

жизненного цикла 

 

ИД-1УК-2. Участвует в управлении 

проектом на всех этапах жизненного 

цикла 

командная 

работа и 

лидерство 

 

УК-3. Способен организовывать 

и руководить работой команды, 

вырабатывая командную 

стратегию для достижения 

поставленной цели 

 

ИД-1УК-3. Демонстрирует понимание 

принципов командной работы 

ИД-2УК-3. Руководит членами команды для 

достижения поставленной цели 

коммуникация 

 

УК-4. Способен применять 

современные коммуникативные 

технологии, в том числе на 

иностранном(ых) языке(ах), для 

ИД-1УК-4. Осуществляет академическое и 

профессиональное взаимодействие, в том 

числе на иностранном языке 

ИД-2УК-4. Переводит академические 



академического и 

профессионального 

взаимодействия 

 

тексты (рефераты, аннотации, обзоры, 

статьи и т.д.) с иностранного языка или 

на иностранный язык 

ИД-3УК-4. Использует современные 

информационно-коммуникативные 

средства для коммуникации 

межкультурно

е 

взаимодействи

е 

 

УК-5. Способен анализировать и 

учитывать разнообразие культур 

в процессе межкультурного 

взаимодействия 

 

ИД-1УК-5. Демонстрирует понимание 

особенностей различных культур и наций 

ИД-2УК-5. Выстраивает социальное 

взаимодействие, учитывая общее и 

особенное различных культур и религий 

самоорганизац

ия и 

саморазвитие 

(в том числе 

здоровьесбере

жение) 

 

УК-6. Способен определять и 

реализовывать приоритеты 

собственной деятельности и 

способы ее совершенствования 

на основе самооценки 

 

ИД-1УК-6. Оценивает свои ресурсы и их 

пределы (личностные, ситуативные, 

временные), оптимально их использует 

для успешного выполнения порученного 

задания 

Ид-2УК-6. Определяет приоритеты 

личностного роста и способы 

совершенствования собственной 

деятельности на основе самооценки 

 

2.2. Общепрофессиональные компетенции выпускников 

 

Категория 

общепрофесси

ональных 

компетенций 

Код и наименование 

общепрофессиональной 

компетенции  

Код и наименование индикатора 

достижения общепрофессиональной 

компетенции 

 

 

ОПК-1. Способен обосновывать 

требования к системе 

обеспечения информационной 

безопасности и разрабатывать 

проект технического задания на 

ее создание 

 

ИД-1ОПК-1. Самостоятельно осваивает и 

адаптирует к защищаемым объектам 

современные методы обеспечения 

информационной безопасности, вновь 

вводимые отечественные и 

международные стандарты 

ИД-2ОПК-1. Организовать управление 

информационной безопасностью 

 

 

ОПК-2. Способен разрабатывать 

технический проект системы 

(подсистемы либо компонента 

система) обеспечения 

информационной безопасности 

 

ИД-1ОПК-2. Анализирует угрозы 

информационной безопасности объектов 

и разрабатывать методы противодействия 

им 

 

 

ОПК-3. Способен разрабатывать 

проекты организационно-

распорядительных документов 

по обеспечению 

информационной безопасности 

 

ИД-1ОПК-3. Организует работу по созданию 

или модернизации систем, средств и 

технологий обеспечения 

информационной безопасности в 

соответствии с правовыми нормативными 

актами и нормативными методическими 

документами ФСБ России, ФСТЭК 

России 

ИД-2ОПК-3. Разрабатывает проекты 

организационно-распорядительных 

документов, бизнес-планов в сфере 



профессиональной деятельности, 

технической и эксплуатационной 

документации на системы и средства 

обеспечения информационной 

безопасности, в том числе и на объектах 

энергетики с критической 

информационной инфраструктурой, 

использующих АСУ ТП 

ИД-3ОПК-3. Обосновывает и выполняет 

практические работы по 

организационному, техническому 

обеспечению безопасности информации в 

государственных информационных 

системах (ГИС) 

 

 

ОПК-4. Способен осуществлять 

сбор, обработку и анализ 

научно-технической 

информации по теме 

исследования, разрабатывать 

планы и программы проведения 

научных исследований и 

технических разработок 

 

ИД-1ОПК-4. Выполняет сбор, обработку, 

анализ и систематизацию научно-

технической информации по теме 

исследования, выбор методов и средств 

решения задачи, разрабатывать планы и 

программы проведения научных 

исследований и технических разработок 

ИД-2ОПК-4. Разрабатывает проект защиты 

информационных активов организации с 

использованием актуальной научно-

технической информации и современных 

научных исследований 

 

 

ОПК-5. Способен проводить 

научные исследования, включая 

экспериментальные, 

обрабатывать результаты 

исследований, оформлять 

научно-технические отчеты, 

обзоры, готовить по результатам 

выполненных исследований 

научные доклады и статьи 

 

ИД-1ОПК-5. Проводит самостоятельные 

исследования в соответствии с 

разработанной программой и 

представлять их результаты в виде 

доклада или научной статьи 

ИД-2ОПК-5. Проводит экспериментальные 

исследования защищенности объектов с 

применением соответствующих 

физических и математических методов, 

технических и программных средств 

обработки результатов эксперимента 

 

2.3. Профессиональные компетенции выпускников  

 

Код и наименование 

профессиональной компетенции 

Код и наименование индикатора достижения 

профессиональной компетенции 

ПК-1. Оценивание уровня безопасности 

компьютерных систем и сетей 

 

ПК-1.1ПК-1. Проводит контрольные проверки 

работоспособности и эффективности применяемых 

программно-аппаратных средств защиты 

информации 

ПК-1.2ПК-1. Разрабатывает требования по защите, 

формирует политики безопасности компьютерных 

систем и сетей 

ПК-1.3ПК-1. Проводит анализ безопасности 

компьютерных систем 

ПК-1.4ПК-1. Проводит сертификацию программно-



аппаратных средств защиты информации и анализ 

результатов 

ПК-1.5ПК-1. Проводит инструментальный 

мониторинг защищенности компьютерных систем 

и сетей 

ПК-1.6ПК-1. Проводит экспертизы при 

расследовании компьютерных преступлений, 

правонарушений и инцидентов 

ПК-2. Разработка систем защиты 

информации автоматизированных 

систем 

 

ПК-2.1ПК-2. Тестирует системы защиты информации 

автоматизированных систем 

ПК-2.2ПК-2. Разрабатывает проектные решения по 

защите информации в автоматизированных 

системах 

ПК-2.3ПК-2. Разрабатывает эксплуатационную 

документацию на системы защиты информации 

автоматизированных систем 

 

3. ФОРМА, СРОКИ И ТРУДОЕМКОСТЬ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ 

АТТЕСТАЦИИ 

Общая трудоемкость государственной итоговой аттестации составляет 6 зачетных единиц, 

216 часов.  

Государственная итоговая аттестация является завершающей частью образовательной 

программы и проводится в 4 семестре после успешного прохождения промежуточной аттестации 

по всем дисциплинам (модулям) и практикам образовательной программы.  

Государственная итоговая аттестация проводится в форме защиты выпускной 

квалификационной работы.  

В государственную итоговую аттестацию входит подготовка к процедуре защиты и 

процедура защиты выпускной квалификационной работы.  

 

 

4. КРАТКОЕ СОДЕРЖАНИЕ РАЗДЕЛОВ ДИСЦИПЛИН, ВКЛЮЧЕННЫХ В 

ГОСУДАРСТВЕННЫЙ ЭКЗАМЕН  

 

Государственный экзамен учебным планом не предусмотрен.  

 

 

 

5. ПРИМЕРНАЯ ТЕМАТИКА ВЫПУСКНЫХ КВАЛИФИКАЦИОННЫХ РАБОТ  

 

1. Управление событиями информационной безопасности в SIEM-системах. 

2. Сравнительный анализ практических правил стандарта ГОСТ Р ИСО/МЭК 27002 и 

требований нормативных документов по защите КИИ. 

3. Использование системы мониторинга Zabbix в качестве сканера безопасности. 

4. Реагирование на инциденты информационной безопасности в банковской сфере с 

использованием платформы «SECURITY VISION». 

5. Технологии внедрения облачной электронной подписи в ЕАИС ФТС РОССИИ 

6. Мониторинг политики сетевой безопасности на основе модели сценариев атак. 

7. Проблема создания единой методологии гарантированной защиты информации для 

различных видов тайн.  

8. Разработка способа мониторинга безопасности IoT-устройств на базе MQTT-брокера. 

9. Оценка возможности создания единой методики защиты информации. 

10. Моделирование процессов непрерывности бизнеса в информационной безопасности. 



11. Оценка эффективности систем управления информационной безопасности на 

имитационных моделях. 

12. Повышение уровня доверия к технологии блокчейн с использованием подхода «Общих 

критериев». 

13. Разработка описательных вариативных моделей объектов критической 

информационной инфраструктуры.  

14. Разработка методики проведения теста на проникновение в информационные системы 

финансово-кредитных организаций на основе лучших практик. 

15. Разработка научно-методического обеспечения обучения администрированию 

безопасности операционных систем.  

16. Разработка алгоритмов и методик оценки эффективности систем обеспечения 

информационной безопасности на имитационных моделях  

17. Разработка методики проведения выявления и расследования инцидентов утечки 

информации в корпоративных информационных системах с использованием DLP-систем. 

18. Моделирование процессов влияния алгоритмов обработки информации на побочные 

электромагнитные излучения в ПЭВМ. 

19. Моделирование и оценка уровня ПЭМИ для стационарных компьютеров 

организационно-техническими методами. 

20. Применение технологий проактивной защиты SIEM при мониторинге событий 

информационной безопасности. 

21. Проактивные системы информационной безопасности и особенности их применения в 

корпоративных информационных системах. 

22. Научно-методическое обеспечение для обучения технологиям тестирования 

безопасности прикладного программного обеспечения, используемого в WEB-сервисах. 

23. Научно-методическое обеспечение аудита информационной безопасности 

информационных систем. 

24. Научно-методическое обеспечение обучения методам и технологиям 

администрирования сетевого оборудования в защищенных информационных системах.  

25. Научно-методическое обеспечение обучения технологиям создания удостоверяющего 

центра на основе OpenSSL. 

26. Научно-методическое обеспечение применения механизмов защиты конфиденциальной 

речевой информации в сегменте корпоративной сети VOIP. 

27. Научно-методическое обеспечение защиты коммерческой тайны в корпоративной 

информационной системе. 

28. Научно-методическое обеспечение расследования инцидентов информационной 

безопасности информационных систем.  

29. Научно-методическое обеспечение обучения технологиям защиты информационных 

систем от кибератак в формате “attack-defense”. 

30. Научно-методическое обеспечение для обучения технологиям криптографической 

защиты информации. 

 

6. УЧЕБНО-МЕТОДИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ГОСУДАРСТВЕННОЙ ИТОГОВОЙ 

АТТЕСТАЦИИ  

 

6.1. Печатные и электронные издания  

1. Федеральный Закон РФ №5485-1 1993 года «О государственной тайне».  

2. Федеральный Закон РФ № 149-ФЗ 2006 года «Об информации, информационных 

технологиях и защите информации».  

3. Федеральный Закон РФ №63-ФЗ 2011 года «Об электронной подписи». 

4. Федеральный Закон РФ № 98-ФЗ 2004 года «О коммерческой тайне». 

5. Федеральный Закон РФ № 152-ФЗ 2006 года «О персональных данных». 



6.  Федеральный закон "О безопасности критической информационной 

инфраструктуры Российской Федерации" от 26.07.2017 N 187-ФЗ. 

7. Федеральный закон «О техническом регулировании» от 27.12.2002 г. №ФЗ-184 

8. Указ Президента РФ № 1203 1995 года «Об утверждении Перечня сведений, 

отнесенных к государственной тайне». 

9.  Указ Президента РФ № 188 1997 года «Об утверждении Перечня сведений 

конфиденциального характера».  

10. Постановление правительства Российской Федерации от 8 февраля 2018 г. N 127 «Об 

утверждении Правил категорирования объектов критической информационной инфраструктуры 
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386 с.: ил. (Информационные технологии для инженеров). https://static.my-

shop.ru/product/pdf/89/886743.pdf. 

73. Аверченков В.И. Аудит информационной безопасности, - учеб. пособие для вузов – 

3-е издание. М.: «ФЛИНТА», 2016. – 269 с. https://avidreaders.ru/read-book/audit-informacionnoy-

bezopasnosti-uchebnoe-posobie.html. 

74. Под общей редакцией Курило А.П. Аудит информационной безопасности. – М. 

Издательская группа «БДЦ-пресс», 2006. – 304 с.: ил. 

 

6.2. Лицензионное и свободно распространяемое программное обеспечение: ОС Windows, 

Microsoft Office. 

 

6.3. Интернет-ресурсы, включая профессиональные базы данных и информационно-

справочные системы: 

Университетская информационная система «РОССИЯ» https://uisrussia.msu.ru 

Справочно-правовая система «Консультант+» http://www.consultant-urist.ru 

Справочно-правовая система «Гарант» http://www.garant.ru 

База данных Web of Science https://apps.webofknowledge.com/ 

База данных Scopus https://www.scopus.com 

Портал открытых данных Российской Федерации https://data.gov.ru 

База открытых данных Министерства труда и социальной защиты РФ 

https://rosmintrud.ru/opendata 

База данных Научной электронной библиотеки eLIBRARY.RU https://elibrary.ru/ 

База данных профессиональных стандартов Министерства труда и социальной защиты РФ 

http://profstandart.rosmintrud.ru/obshchiy-informatsionnyy-blok/natsionalnyy-reestr-

professionalnykh-standartov/ 

Базы данных Министерства экономического развития РФ http://www.economy.gov.ru 

База открытых данных Росфинмониторинга http://www.fedsfm.ru/opendata 

Электронная база данных «Издательство Лань» https://e.lanbook.com 

Федеральная государственная информационная система «Национальная электронная 

библиотека» https://нэб.рф 

Национальный портал онлайн обучения «Открытое образование» https://openedu.ru 

Электронная база данных "Polpred.com Обзор СМИ" https://www.polpred.com 

Официальный сайт Федерального агентства по техническому регулированию и метрологии 

http://protect.gost.ru/ 

Электронная библиотека МЭИ https://ntb.mpei.ru/e-library/index.php 

 

7. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ГОСУДАРСТВЕННОЙ 

ИТОГОВОЙ АТТЕСТАЦИИ  

Для проведения государственной итоговой аттестации необходимо наличие учебной 

аудитории и помещение для самостоятельной работы обучающихся.  

 


